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Предисловие

Эта книга исследует способы, позволяющие компаниям восстановиться после 
серьезного сбоя. Основное внимание при этом уделяется мерам по снижению 
уязвимости и повышению жизнестойкости. Понятие «resilience» — упругая 
деформация — позаимствовано из материаловедения, это свойство тел вос-
станавливать свою форму после прекращения внешнего воздействия. При-
менительно к компаниям оно характеризует способность вернуться к нор-
мальному уровню производительности и скорость восстановления после 
сбоя с низкой вероятностью и тяжелыми последствиями.

После 11 сентября правительства всего мира считают борьбу против тер-
роризма одной из важнейших задач. Правительство США реорганизовало 
военные и разведывательные структуры и внесло соответствующие коррек-
тивы во внешнюю политику. Частный сектор, напротив, быстро вернулся 
к предпринимательской деятельности в обычном режиме. Тревоги, связан-
ные с терроризмом, быстро отступили на второй план, их вытеснили другие 
заботы — о доходах, об эффективности работы поставщиков и использования 
оборудования, о требованиях клиентов, о выводе продукта на рынок и реак-
ции на него потребителей.

При этом как в США, так и в Европе все большая часть экономической ин-
фраструктуры — транспорт, энергоснабжение, розничная торговля, произ-
водство и финансы — переходит в руки частного сектора. В начале 2002 года 
группа исследователей и несколько компаний — участников программы 
Массачусетского технологического института по обмену опытом в области 
цепочек поставок — начали серию дискуссий, чтобы обратить внимание на 
растущую обеспокоенность последствиями террористических актов. Вскоре 
выяснилось, что не существует подходов, моделей, концепций корпоратив-
ной безопасности и жизнестойкости. Так было положено начало трехлетне-
му исследованию, которое завершилось созданием этой книги.

В процессе исследования стало понятно, что необходимо расширить его 
рамки и включить в него различные виды сбоев . Многие явления случай-
ного характера, в том числе землетрясения, наводнения и аварии, оказы-
вают на компанию не меньшее воздействие, чем террористические акты. 
К тому же высокая частота обычных сбоев обеспечивала больше данных 
для анализа.



В ходе исследования ставились следующие вопросы:

• Как определить виды и значимость факторов риска?

• Каковы общие характеристики сбоев  с серьезными последствиями?

• Может ли компания подготовиться к сбою, не зная заранее, какого рода 
событие может произойти?

• Как компания может вести бережливое производство, нацеленное на со-
кращение избыточных ресурсов, не повышая при этом свою уязвимость?

• Есть ли принципиальное различие между умышленными посягательства-
ми и несчастными случаями, авариями, стихийными бедствиями и т. п.?

• Каким образом выявить сбой в нормальном коммерческом процессе, ког-
да одновременно происходит так много событий?

• Как компания может сделать гибкость органической частью своих процес-
сов, чтобы повысить жизнестойкость?

• Всегда ли предпочтительно иметь несколько поставщиков, а не единствен-
ный источник снабжения?

• Как новые факторы риска сказываются на сотрудничестве и какие пре-
имущества оно дает в современном мире?

• Какую роль в повышении жизнестойкости играет корпоративная куль-
тура?

• Как инвестиции в безопасность  отражаются на основной миссии предпри-
ятия? Окупаются ли эти затраты?

В книге освещаются эти и ряд других вопросов. Ее цель — призыв к дей-
ствию, подкрепленный анализом опыта множества компаний, успешно 
преодолевших последствия сбоев , и тех, что дрогнули в трудную минуту. 
При этом, поскольку каждая компания — это звено цепочки поставок , дан-
ная книга отвечает на поставленные вопросы, рассматривая любой бизнес 
как расширенное предприятие — сложную систему, включающую поставщи-
ков, производителей, распространителей, розничных торговцев, транспорт-
ные компании и иных участников процесса поставки продуктов на рынки.
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Если ход вещей нарушен: 
сбои и уязвимость

I



Крупные последствия 
мелких неприятностей

В ночь на пятницу 17 марта 2000 года над городом в пустыне Альбукерке, штат 
Нью-Мексико, прогремели грозы. В небе сверкали молнии, и одна из них уда-
рила в стоящее особняком производственное здание голландской компании 
Philips NV , крупнейшего производителя электроники. Печь в корпусе № 22 
загорелась. Сразу же на заводе Philips и в местной пожарной части раздал-
ся сигнал тревоги. Включилась автоматическая система противопожарной 
защиты, и специально обученные сотрудники без промедления взялись за 
дело. Не прошло и десяти минут, как с пожаром было покончено.

Когда прибыли пожарные из городской части № 15, делать им было уже не-
чего. «Мы лишь зашли внутрь и проверили, все ли в порядке, — сказал Рэй 
Делоа. — Пожар был полностью ликвидирован силами персонала»1. После 
стандартной проверки безопасности пожарные убедились, что ситуация под 
контролем. Поэтому они оформили соответствующие документы и покину-
ли место происшествия.

Стандартное расследование показало, что возгорание было незначитель-
ным. Никто не пострадал, а повреждения казались поверхностными. Это 
происшествие не попало в заголовки европейских газет и не упоминалось 
CNN , о нем не написали даже в газетах самого Альбукерке. Пожар был по-
тушен, но подлинная драма была впереди; мало кто мог предположить, 
что случившееся отразится на будущем двух скандинавских компаний.

Потушенный пожар не сдается

С точки зрения опытного пожарного, ущерб казался минимальным. 
По сравнению с опустошениями от настоящих пожаров это небольшое 
возгорание едва ли стоило визита пожарных на завод. Но пожарные не 
знали, что это произошло на одном из самых чистых мест на земле.

Для завода Philips, который занимается изготовлением полупроводни-
ков, недопустимо малейшее загрязнение. «Любая поверхность должна быть 
идеально чистой», — говорит Пол Моррисон , представитель пресс-службы 
Philips2. Крохотная пушинка, мельчайшая частичка перхоти или сажи может 
испортить чувствительные микросхемы, основу современной электроники. 
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16  Глава 1

Чтобы не допустить попадания частиц крупнее половины микрона3 в так на-
зываемые «чистые комнаты», на оборудование или кремниевые пластины, 
здесь применяются воздушные фильтры, специальная одежда и детально 
разработанные процедуры.

Однако ночной пожар 17 марта нарушил чистоту помещений. В повреж-
денной печи были бесповоротно испорчены восемь кассет с полупроводни-
ковыми пластинами. Каждая пластина диаметром восемь дюймов — это со-
тни чипов, а каждая кассета с пластинами — это комплектующие для тысяч 
сотовых телефонов.

Хуже того, последствия не ограничивались фабрикой № 22. Дым распро-
странился по всему зданию, — дальше, чем догадывались в Philips. По ме-
ре того как обеспокоенные служащие пытались справиться с возгорани-
ем, а пожарные ходили с инспекцией по всему заводу, их обувь оставляла 
грязные следы. Из-за дыма, копоти и частиц, разнесенных персоналом 
и пожарными, чистота производственных помещений оставляла желать 
лучшего. Загрязнение испортило множество полупроводниковых пластин 
почти на всех стадиях производства и за несколько минут уничтожило 
чипы, которых хватило бы на миллионы сотовых телефонов.

Урон от нарушения чистоты помещений превосходил даже ущерб из-за 
порчи дорогостоящих чипов. «Казалось, сам черт подшучивал над нами, — 
сказал один из представителей высшего менеджмента Philips, который за-
нимался ликвидацией последствий. — Все, что могло пострадать от дыма 
и спринклеров, было испорчено»4. В ту ночь из-за загрязнения пострадали 
две из четырех фабрик Philips в Альбукерке. «Дым и вода оставили вокруг 
невообразимую грязь. Требовалась полная санитарная обработка помеще-
ний», — сказал представитель пресс-службы Philips Пол Моррисон 5.

Чтобы быстро вернуть цехам их былую стерильность, нужно было проде-
лать огромную работу. Обеспокоенные представители высшего руководства 
компании в Амстердаме шутили, что готовы приехать в Альбукерке с зубны-
ми щетками, чтобы лично помочь привести фабрику в порядок. «Мы думали, 
что на полное восстановление уйдет не больше недели», — говорил Ральф Та-
квелл , представитель пресс-службы Philips по полупроводникам6.

Первым пунктом повестки дня было связаться с 30 потребителями заво-
да, и в первую очередь с двумя крупнейшими скандинавскими фирмами по 
производству сотовых телефонов — Nokia  и LM Ericsson  AB, на которые при-
ходилось 40% затронутых пожаром заказов на заводе в Альбукерке.

Nokia  принимает меры, 
предупреждающие потенциальный сбой
Тем временем на расстоянии 5300 миль от места событий, в Эспоо, Финлян-
дия, на компьютерных мониторах штаб-квартиры компании Nokia  стали по-
являться озадачивающие данные. Судя по всему, поставки чипов от Philips 
задерживались7. В понедельник 20 марта из Philips позвонили главному ме-
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неджеру по закупке комплектующих компании Nokia Тапио Маркки, чтобы 
объяснить причины задержки8. Представитель по связям с клиентами ком-
пании Philips описал, как развивается ситуация, рассказал о пожаре, уничто-
женных полупроводниковых пластинах и ожидаемой недельной задержке.

Этот звонок в понедельник, первый после пожара, не особенно встрево-
жил Маркки. Недельные отсрочки случаются в цепочках поставок по всему 
миру. Небольшие задержки могут быть вызваны простоями оборудования, 
нехваткой материалов, ошибками в производственном графике, проблема-
ми качества, промедлениями при отгрузке и незначительными авариями на 
производстве (подобными пожару на Philips). Такие происшествия требуют 
незамедлительных действий, но производители обычно держат страховой 
запас комплектующих и готовых изделий, поэтому график выпуска продук-
ции и обслуживание потребителя не страдают. Подобные периодические 
сбои вызывают слабые разовые всплески в плавном общем потоке товаров, 
но, как правило, не отражаются на потребителе. Nokia  могла легко компен-
сировать небольшую задержку при помощи резервного запаса комплектую-
щих и поступлений от других поставщиков.

Хотя Маркки не увидел в случившемся большой проблемы, он поделился 
новостью с другими представителями Nokia , в том числе с Пертти Корхоне-
ном, главным уполномоченным по проблемным ситуациям. «Плохие ново-
сти нужно сообщать сразу, — заявил Корхонен, который работает в Nokia уже 
15 лет. — Мы не хотим замалчивать проблемы»9. Корхонен решил, что ситуа-
ция заслуживает детального расследования, хотя по-прежнему ее не воспри-
нимал как кризис. Он включил историю с испорченными чипами в «особый 
список». При этом пять видов чипов с завода в Альбукерке предполагалось 
изучить с особой тщательностью. Представители Nokia должны были еже-
дневно звонить в Philips, чтобы следить, как развивается ситуация.

Кроме того, Корхонен предложил Philips сотрудничество в работах по вос-
становлению. Он был готов послать в Альбукерке двух инженеров из подраз-
деления Nokia  в Далласе, штат Техас , чтобы помочь Philips. Однако в Philips 
опасались, что люди со стороны лишь добавят неразберихи на пострадавшем 
от пожара заводе, и отклонили предложение Nokia.

Опасения Nokia  оправдались, когда через две недели после пожара Марк-
ки позвонили из Philips и описали подлинный масштаб разрушений. Теперь 
в Philips понимали, что на восстановление чистых комнат и возобновление 
производства понадобится несколько недель. С учетом всего сказанного, 
чтобы наверстать упущенное и нагнать производственный график, могли 
понадобиться месяцы.

Корхонен понял, что сорванные поставки помешают изготовлению при-
мерно четырех миллионов мобильных телефонов. При этом Nokia  намерева-
лась развернуть производство нового поколения сотовых телефонов на основе 
чипов, поступающих с пострадавшего завода Philips. В период роста объема 
продаж могло оказаться под угрозой более 5% годового объема производ ства. 
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Чтобы решить эту проблему, Корхонен и Маркки немедленно сформировали 
команду, куда вошли менеджеры, отвечающие за цепочку поставок, разработ-
чики чипов и представители высшего руководства в масштабах всей Nokia. 
В общей сложности 30 представителей Nokia в Европе, Азии и США вместе 
взялись за выработку решения10.

Команда быстро нашла альтернативные источники снабжения. Три вида 
чипов из пяти можно было закупать в другом месте. Японский и американ-
ский поставщики могли обеспечить поставку двух миллионов чипов — по 
миллиону каждый. Поскольку для этих двух поставщиков Nokia  была важ-
ным клиентом, они согласились на дополнительные заказы при времени 
изготовления всего пять дней. Ускоренные поставки должны были помочь 
Nokia поддерживать производство.

Однако два вида комплектующих изделий поступали только от Philips или 
субподрядчика Philips. Корхонен вспоминает: «Стало ясно, что это огромная 
проблема»11. Nokia  провела ряд совещаний с Philips на высшем уровне, объ-
ясняя своему поставщику серьезность проблемы. Когда Корхонен и Маркки 
отправились с визитом в штаб-квартиру Philips, Йорма Оллила , председа-
тель совета директоров и генеральный директор Nokia, собирался вылететь 
домой из США, но изменил маршрут, чтобы принять участие в этом совеща-
нии. Руководители Nokia разговаривали непосредственно с генеральным ди-
ректором Philips Кором Боонстра и главой подразделения полупроводников 
Артуром ван дер Поэлом.

По словам Корхонена, Nokia  выдвинула «весьма жесткие требования»12. 
Она утверждала, что компании необходимо знать все детали происходяще-
го на других заводах Philips. Как сказал Корхонен, представители Nokia за-
явили следующее: «Мы не можем мириться с существующим положением 
вещей. Чтобы мы могли найти решение, ничто не должно быть скрыто от 
нашего внимания»13.

Команда Nokia  принялась изучать возможности всех производственных 
предприятий Philips и настояла на перераспределении объемов производ-
ства. «Цель была проста: на какое-то время Philips и Nokia должны действо-
вать как единая компания в отношении этих компонентов»14. Такая настой-
чивость финнов принесла плоды.

Заводу Philips в Эйндховене, Нидерланды, предстояло поставить Nokia  
10 миллионов чипов. Завод Philips в Шанхае занимался высвобождением мощ-
ностей для обеспечения потребностей Nokia. Инженеры Nokia изыскивали 
возможности наращивания объемов производства на заводе в Альбукерке, 
чтобы это предприятие могло дополнительно изготовить два миллиона чи-
пов, когда его работоспособность будет восстановлена.

Благодаря титаническим усилиям и тесному сотрудничеству с поставщи-
ками, Nokia  удалось не подвести своих потребителей. В итоге на сборочных 
конвейерах Nokia продолжали изготавливать мобильные телефоны, они по-
ступали на полки магазинов, где их раскупали потребители.
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Ericsson  ждет комплектующих
На другом берегу Балтийского моря конкурент Nokia , компания Ericsson , так-
же закупала значительные объемы чипов Philips для производства сотовых 
телефонов. Конкуренция между этими двумя компаниями имеет давнюю 
историю. Ericsson и Nokia не только соперничают в изготовлении мобиль-
ных телефонов и создании сетей сотовой связи, но обе компании — пред-
мет национальной гордости своих стран, Швеции и Финляндии соответс-
твенно. Поскольку с XVI по XIX век Финляндия находилась под господством 
Швеции, конкуренция между этими странами носит постоянный и весьма 
острый характер.

Компания Ericsson , как и Nokia , была в числе крупнейших потребителей 
Philips, и ее тоже известили о случившемся по телефону в понедельник, сра-
зу после пожара. Однако реакция представителей Ericsson была совсем иной. 
Она отражала присущие природе шведов спокойствие и невозмутимость, тог-
да как культуру Nokia  характеризовали более индивидуалистические и агрес-
сивные черты. «Компания Ericsson довольно пассивна. Она очень дружелюб-
на, но далеко не оперативна», — поведал один из руководителей, имевший 
дело с обеими компаниями после пожара15.

По словам Рональда Кляйна, главы по связям с инвесторами компании 
Ericsson , звонок из Philips 20 марта был воспринят как «беседа одного техни-
ческого специалиста с другим»16. В Ericsson были готовы смириться с недель-
ной задержкой и не собирались вмешиваться в ход событий. В компании 
считали, что поставки чипов от Philips опоздают ненадолго, пожар был ми-
нимальным и все уладится само собой. Сотрудники Ericsson не сообщили об 
этом небольшом порисшествии начальству и не углублялись в анализ возмож-
ных масштабов аварии17. Даже когда стало ясно, что поставка чипов, остро 
необходимых Ericsson, задерживается существенно, сотрудники Ericsson так 
и не уведомили об этом своих боссов. Глава подразделения бытовой электро-
ники (который отвечал за производство мобильных телефонов) Ян Вэребю 
узнал о проблеме лишь через несколько недель после пожара. «Было доволь-
но сложно оценить происходящее, — говорит он. — Мы узнавали обо всем 
с большим опозданием»18.

Когда в Ericsson  наконец осознали масштабы проблемы и попросили Philips 
о помощи, было уже слишком поздно. Теперь Philips была не в состоянии что-
либо сделать, поскольку все резервные мощности Philips успела взять под кон-
троль Nokia . Компания Ericsson обратилась к другим изготовителям чипов. 
Но в отличие от Nokia у нее не было альтернативных поставщиков для ком-
понентов, получаемых с завода в Альбукерке19. В продажах полупроводников 
весной 2000 года царил ажиотаж, а все свободные мощности были захваче-
ны Nokia, и Ericsson не удалось добиться поставок нужных комплектующих 
из других источников. «У нас не было альтернативного плана действий», — 
признался Ян Ааренбринг, директор по маркетингу потребительских това-
ров компании Ericsson20.
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Конечный результат

В результате пожара потери Philips от непроданных высокоприбыльных, вы-
сокотехнологичных чипов составили 40 млн долл. США21. Именно потери 
продаж составили большую часть финансовых потерь Philips. Прямой ущерб 
заводу был покрыт страховкой в 39 млн евро22.

Благодаря страховке урон для Philips был относительно невелик. Потери 
продаж насчитывали почти 0,6% от 6,8 млрд долл. — общей выручки от про-
даж полупроводников Philips в 2000 году. Что еще важнее, случившееся по-
влияло гораздо меньше на Philips, чем на клиентов компании.

Основной удар пришелся на компанию Ericsson , поскольку она не суме-
ла найти дополнительные источники поставки комплектующих. «Мы остро 
нуждались в этих компонентах», — говорит Кати Еган из Ericsson23. В резуль-
тате компании Ericsson не хватило миллионов чипов для производства но-
вого поколения мобильных телефонов24. Таким образом, недопоставка мил-
лионов чипов сорвала производство миллионов дорогих сотовых телефонов. 
Отсутствие этих телефонов нарушило ассортимент продукции Ericsson на 
динамичном рынке сотовой связи. В конце первого квартала, когда начали 
сказываться последствия пожара, Ericsson заявила об убытках до налогообло-
жения порядка трех-четырех миллиардов шведских крон (430–570 млн долл. 
США) из-за отсутствия комплектующих25. Таким образом, убытки Ericsson 
превышали потери Philips более чем в десять раз.

Последствия аварии сказывались в течение еще двух кварталов после мар-
та 2000 года, в том числе во время критического периода летних отпусков 
и каникул, когда производство и прибыли, как правило, растут. «Несомнен-
но, они упустили некоторую долю рынка», — говорит Мэри Олссон, ведущий 
аналитик исследовательской компании Dataquest26.

Чтобы окончательно преодолеть последствия приостановки производ ства 
на заводе Philips, понадобилось более девяти месяцев. В конце 2000 года 
Ericsson  объявила об ошеломляющих потерях подразделения по производс-
тву мобильных телефонов. Убытки составили 16,2 млрд крон (2,34 млрд 
долл. США). По мнению компании, эти убытки были вызваны массовыми 
недопоставками компонентов (включая срыв поставок комплектующих 
от Philips), неудачным ассортиментом продукции и маркетинговыми про-
блемами27.

Последствия этого спада не ограничились временным нарушением финан-
сового роста Ericsson . Спустя год последствия пожара в Нью-Мексико и дру-
гие проблемы (связанные с комплектующими, маркетингом и разработками) 
обострились до предела, компания даже заявляла о намерении уйти с рынка 
производства сотовых телефонов. В апреле 2001 года Ericsson подписала со-
глашение с Sony  о создании совместного предприятия по разработке, произ-
водству и сбыту мобильных телефонов. Доля каждого из совладельцев Sony-
Ericsson должна была составлять 50%28.
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Для Nokia  пожар оказался не столь губительным. Недопоставка на ры-
нок значительного количества высококачественных мобильных телефонов 
Ericsson  избавила Nokia от одного из основных конкурентов. Спустя шесть 
месяцев после пожара Nokia увеличила свою долю рынка мобильных телефо-
нов с 27 до 30%, в то время как доля рынка Ericsson снизилась с 12 до 9%29.

Пожар нанес удар как по Ericsson , так и по Nokia , но одна из компаний опра-
вилась от него, а другая лишилась значительной части бизнеса. Этот пример 
иллюстрирует многие идеи, которым посвящена эта книга. До того как в Аль-
букерке пострадали от пожара чистые комнаты, обе компании были вполне 
преуспевающими. После пожара Nokia активно взялась за дело, а Ericsson без-
действовала. Культура Nokia поощряла распространение дурных новостей; 
постоянный контроль поставок важнейших комплектующих позволил ком-
пании выявить проблему на ранней стадии; тесные отношения с основны-
ми поставщиками помогли объединить их для оперативного принятия мер; 
благодаря знанию рынков поставщиков компания сумела найти иные источ-
ники снабжения; а модульная конструкция изделий позволила использовать 
чипы, изготовленные другими производителями.

Задача, которую предстоит решить

Сегодня цепочки поставок  охватывают весь земной шар и включают мно-
жество поставщиков, предприятий-субподрядчиков, дистрибьюторов, транс-
портных компаний, производителей оригинального оборудования , оптовых 
и розничных торговцев. Такая сеть участников создает определенные слож-
ности, когда нужно выявить потенциально уязвимые места. Эти трудности 
усугубляются взаимозависимостью участников цепочки поставок.

Представьте, к примеру, кругосветное путешествие, связанное с изготовле-
нием процессора Intel Pentium, который используется в компьютерах Dell .

Процесс начинается в Toshiba Ceramics  в Японии, где из монокристалла 
выращивается кремниевый кристалл. Затем поставщики — Toshiba Ceramics 
или другие компании — разрезают этот кристалл на тонкие пластины. Они 
пересекают Тихий океан, чтобы попасть на один из заводов Intel по произ-
водству полупроводников в Аризоне или Орегоне. На этих заводах на поверх-
ность каждой пластины наносятся сотни интегральных схем и формируются 
индивидуальные кристаллы, после чего они вновь пересекают Тихий океан, 
чтобы оказаться на одном из сборочных заводов Intel в Малайзии. Там их 
нарезают и помещают в герметичные керамические корпуса. Далее изде-
лия укладывают в специальные кассеты, а кассеты упаковывают в коробки 
Intel, которые затем упаковывают в коробки без маркировки (чтобы никто 
не знал, что в них находится продукция Intel). Эти коробки вновь пересека-
ют Тихий океан, чтобы оказаться на складах Intel в Аризоне. Чипы, которые 
уже трижды пересекли Тихий океан, отправляются на заводы Dell  в Техасе, 
Теннеси , Ирландии, Бразилии, Малайзии и Китае или на одно из предпри-
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ятий-субподрядчиков в Тайване, где их используют при сборке компьютеров 
Dell. Это путешествие заканчивается, лишь когда, проделав фантастически 
сложный путь по всему свету, готовая продукция компании Dell попадает 
в дом или офис потребителя где угодно в мире.

На глобальную цепочку поставок  опираются не только Intel и Dell . Боль-
шинство современных производителей входят в глобальную цепочку по-
ставок. Реагируя на требования снижения затрат и роста результативности, 
такие сети достигли беспрецедентного уровня эффективности в движении 
информации, продуктов и наличных средств по всему земному шару. Глобаль-
ные цепочки поставок  используют даже небольшие, не слишком известные 
производители. К примеру, Griffi n Manufacturing  в Бедфорде, штат Массачу-
сетс , закупает ткань для своих патентованных спортивных бюстгальтеров 
в Тайване. Эту ткань доставляют на завод в Массачусетсе, где она раскраива-
ется в соответствии с заданными размерами с помощью современного ком-
пьютеризированного оборудования. Заготовки отсылают в Гондурас , где из 
них шьют купальники. Затем готовые изделия поступают на оптовую базу 
в Вермонте, где остается снабдить их фирменной маркировкой и отправить 
в сеть розничной продажи по всем Соединенным Штатам.

Благодаря современным цепочкам поставок достигаются высокий уровень 
обслуживания потребителей и низкие затраты. В то же время они подверже-
ны риску событий малой вероятности с серьезными последствиями.

Сама сложность глобальных сетей поставок  означает, что в большинстве 
случаев оценить их уязвимость заранее проблематично. Например, уязви-
мость по отношению к сбоям компании Ericsson , проявившаяся в ситуации 
с заводом Philips, была не только результатом зависимости от одного постав-
щика. Сыграло свою роль и то, что на того же самого поставщика полагался 
другой крупный производитель. Когда Nokia  оперативно заручилась поддерж-
кой других поставщиков чипов и договорилась с Philips, что все дополнитель-
ные мощности будут работать на ее нужды, компания Ericsson оказалась 
в безвыходном положении.

В мире всеобщей связи уязвимы не только операции в цепочке поста-
вок; подвержен негативным воздействиям любой бизнес, зависящий от на-
дежности сети глобальных коммуникаций. Так, 21 марта 2000 года фир-
ма-подрядчик, которая прокладывала волоконно-оптический кабель для 
McLeod Communications  в штате Айова, по ошибке повредила кабель U.S. West 
Communications , обеспечивавший интернет-связь компании Northwest 
Airlines . Без этих линий коммуникации авиакомпания не могла работать: 
была утрачена информация о заказах билетов и багаже; нарушена связь 
с компьютерными системами, которые рассчитывали вес и расход топлива 
для каждого рейса и обсчитывали все веб-операции30. Поскольку Northwest 
Airlines к тому же регулировала движение партнерской компании KLM Royal 
Dutch Airlines , самолеты KLM в Сингапуре и других странах не могли под-
няться в воздух. Мало кто из сотрудников KLM мог вообразить, что на рабо-
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те их авиакомпании скажется неосторожность фирмы-подрядчика в Айове 
при прокладке канав.

Другой фактор повышения уязвимости многих компаний — все более 
напряженная конкуренция. По мере того как в глобальную торговлю вклю-
чаются развивающиеся страны — а скорость распространения знаний по 
всему миру чрезвычайно высока — становится все труднее рассчитывать 
на конкурентное преимущество за счет технологий или ноу-хау. Вслед-
ствие этого многие продукты продаются как товары широкого потреб-
ления; а по скольку многие характеристики таких продуктов одинаковы, 
покупатели ориентируются прежде всего на самые низкие цены. В резуль-
тате продавцы пытаются расширить свою долю рынка за счет более низ-
ких цен, и цены постоянно снижаются. Так, с 1999 по 2004 год цены на 
спортивные товары снизились на 4%, на бытовую электронику — на 8%, 
на одежду — на 13%31.

Острая конкуренция означает не только то, что у потребителей появля-
ются лучшие возможности выбора, а компаниям необходимо трудиться бо-
лее напряженно; но еще и то, что, если предприятие по какой-либо причине 
терпит крах, его место тут же готовы занять другие. Поэтому фирмам нуж-
но быть более жизнестойкими, чем конкуренты. Они должны вкладывать 
средства в умение быстро восстанавливаться от любых потрясений и за-
ботиться о том, чтобы воздействие таких сбоев  на потребителя сводилось 
к минимуму.

В ответ на необходимость обеспечить более высокий уровень обслужива-
ния при низких затратах многие фирмы энергично взялись за борьбу с из-
бытком запасов. Следуя примеру Toyota  Motor Corporation  в 1980-е годы, они 
вводят бережливое производство, работающее по системе «точно вовремя», 
позволяющей повысить качество товаров и значительно снизить затраты.

Однако вытекающие из этого жесткие условия функционирования несут 
с собой и дополнительные издержки, хотя они и не всегда очевидны. Так, 
после событий 11 сентября Ford Motor Company  приходилось периодически 
останавливать свои сборочные линии, когда нагруженные деталями грузо-
вики задерживались на канадской и мексиканской границах. Это привело 
к тому, что в четвертом квартале 2001 года объемы производства Ford были 
на 13% ниже запланированных32.

В тот же период Toyota  пришлось на несколько часов остановить произ-
водство на заводе внедорожников Sequoia, штат Индиана, из-за того что по-
ставщик ждал датчики рулевого управления, которые доставлялись по воз-
духу из Германии. Остановка воздушного сообщения привела к задержкам 
поставок33. Ford, Toyota, Chrysler  и другие производители страдают от по-
мех в транспортной системе, поскольку они работают с жестко увязанными 
цепочками поставок и небольшим страховым запасом, поддерживая его на 
уровне, достаточном лишь на несколько дней, а иногда всего на несколько 
часов работы.
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Зачем нужна эта книга

По мере того как цепочки поставок  становятся более хрупкими, а мир — бо-
лее непредсказуемым, растущую обеспокоенность вызывают события с низ-
кой вероятностью и серьезными последствиями, которые могут привести 
к крупным потерям прибыли и даже незапланированному уходу из бизне-
са. Эта книга написана по материалам исследовательского проекта Центра 
транспортировки и логистики Массачусетского технологического института. 
К участию в проекте были привлечены десятки компаний. В нем представ-
лен анализ разного рода сбоев , которые оказали деструктивное воздействие 
на работу компаний, участвовавших в исследовании.

События 11 сентября заставили многих представителей высшего менедж-
мента в США осознать опасность сбоев  в результате террористических атак. 
Но аварии и такие случайные события, как резкие изменения погодных усло-
вий или землетрясения, тоже могут вызвать серьезные сбои. Тем не менее 
умышленные посягательства вызывают большее беспокойство, поскольку 
такая угроза адаптивна, то есть повышенная защищенность или устойчи-
вость одной части системы увеличивает вероятность атак где-то в другом 
месте. (Умышленные акции не ограничиваются терактами; к ним можно 
отнести также диверсии, взлом компьютерных систем хакерами и действия 
профсоюзов.)

Количество возможных сбоев  в глобальной цепочке поставок бесконечно. 
Производство может пострадать из-за проблемы на самом заводе, заминки 
на заводе поставщика, нарушения работы транспорта, сбоя в коммуникаци-
онных и информационных системах или трений с потребителем. Возмож-
ны опосредованные воздействия, скажем, если в результате каких-либо на-
рушений в цепочке поставок выпадает часть мощностей. Когда компания 
Philips направила все производство на выполнение заказов Nokia , поставки 
чипов ряду изготовителей высокотехнологичного оборудования были при-
остановлены.

Задумываясь об уменьшении уязвимости компании, руководство долж-
но заниматься вопросами как безопасности (и соответствующего сниже-
ния вероятности сбоя), так и жизнестойкости (развития способности быст-
ро восстанавливаться). В основе повышения безопасности лежит создание 
многоуровневой защиты, выявление и устранение аварийных ситуаций, 
привлечение всего персонала к работе по обеспечению безопасности и со-
трудничество с правительственными организациями, торговыми партне-
рами и даже конкурентами.

Оценивая жизнеспособность компании, не всегда продуктивно думать 
о причинах сбоя — связаны они со случайностью или с умыслом. Важнее со-
средоточиться на ущербе, причиняемом системе, и путях быстрого восста-
новления. Фокусируясь на жизнестойкости, можно обратить внимание на 
структуры цепочки поставок  в тех отраслях, для которых характерны частые 
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сбои. Подобная картина — обычное явление в высокотехнологичных отрас-
лях и индустрии моды. Для этих сфер характерна высокая нестабильность 
спроса, что заставляет предприятия развивать способность быстро реаги-
ровать на изменения в структуре спроса. Большинство сбоев  ведет к сниже-
нию производительности и соответственно к неспособности удовлетворить 
спрос. Такая ситуация практически не отличается от крупного дисбаланса 
спроса и предложения, вызванного неожиданным всплеском спроса.

Чтобы быстро отреагировать на несоответствие спроса и предложения 
компаниям следует предусматривать избыточные ресурсы без увеличения 
издержек. Они должны сформировать такую цепочку поставок, в которой 
продукт адаптируется к требованиям заказчика на возможно более позднем 
этапе, что позволяет перемещать продукцию из зон ее излишков в зоны не-
удовлетворенных потребностей. Следует уделять внимание унификации ба-
зовых элементов и модульному дизайну продукта, чтобы одну и ту же деталь 
можно было использовать в нескольких изделиях. Необходимо расширять 
использование стандартных, а не специальных деталей. Наконец, контрак-
ты с поставщиками должны быть гибкими и допускать изменение объемов 
и сроков поставки.

Многие из перечисленных стратегий характерны для ведущих цепочек по-
ставок в таких отраслях, как производство бытовой электроники, компьюте-
ров и модной одежды. Такие фирмы, как производитель персональных ком-
пьютеров Dell  или испанская компания по производству и продаже одежды 
Zara , постоянно сталкиваются с колебаниями спроса. Поскольку эти и другие 
компании разработали цепочки поставок , которым удается противостоять 
подобным колебаниям, весьма поучительно проанализировать их подход.

Однако надежной структуры цепочки поставок  недостаточно. Жизнестой-
кость  компаний зависит и от взаимоотношений с торговыми партнерами, 
поскольку жизнеспособность каждого предприятия определяется устойчи-
востью самого слабого звена в цепочке поставок. Поставщики, которые име-
ют прочные связи с потребителем и живут его интересами, с большей веро-
ятностью придут ему на помощь в случае необходимости.

И наконец, решающий фактор жизнеспособности предприятия — корпо-
ративная культура (общее стремление к успеху). Насколько разными могут 
быть эти культуры, можно было видеть во время закрытия портов запад-
ного побережья США в 2002 году. Некоторые транспортно-экспедиторские 
компании расценили происходящее как форс-мажорные обстоятельства, не 
понимая, что такие потребители, как Dell , Procter & Gamble (P&G) , ждут от 
своих поставщиков не оправданий, а поиска решений. В результате Dell, P&G 
и другие компании сменили некоторых поставщиков транспортно-экспеди-
торских услуг, увидев, что их принципы несовместимы с их собственным не-
равнодушным отношением к делу.

Различного рода дезорганизации  могут возникнуть в любой момент и по-
влиять на компанию самым неожиданным образом. Привести представле-
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ния о них в систему поможет общая схема выявления слабых мест и ран-
жирования их приоритетности, приведенная в главе 2. С помощью схемы 
можно определить подверженность различных фирм конкретным видам 
сбоев или относительную уязвимость конкретной фирмы по отношению 
к возможным сбоям.



Осознание уязвимости

За год в мире происходит в среднем 134 сильных землетрясения (6,0–6,9 бал-
лов по шкале Рихтера) и 17 очень сильных землетрясений (7,0 баллов и бо-
лее)1. Хотя многие из них поражают отдаленные, менее развитые районы, не-
которые случаются в центрах экономической активности. Подобные события 
наглядно демонстрируют уязвимость глобальных цепочек поставок.

Когда земля уходит из-под ног

В предрассветные часы холодного зимнего утра 17 января 1995 года, в 5 ча-
сов 46 минут, мощные подземные толчки разбудили пять с половиной мил-
лионов жителей оживленного портового города Кобе   в Японии. Крупный 
глубинный разлом земной коры под островом в заливе Кобе пришел в дви-
жение. Сильнейшие толчки продолжались 20 секунд при амплитуде коле-
баний продольных и поперечных волн до семи-девяти футов. Старые здания 
с тяжелыми черепичными крышами были разрушены, многие из них, падая, 
повредили новые строения, возведенные в соответствии с современными 
стандартами сейсмостойкости.

Не успели прекратиться подземные толчки, как в Кобе   вспыхнуло более 
150 пожаров. По всему городу горели пробитые газопроводы, оборванные 
линии электропередачи и опрокинутые конструкции. Пожарным, пытав-
шимся подобраться к горящим зданиям, преграждали путь завалы на доро-
гах, обломки горных пород, разрушенные автомагистрали и поврежденные 
мосты. Когда им все же удавалось добраться на место происшествия, часто 
оказывалось, что в гидрантах нет воды: толчки повредили водопроводные 
сети Кобе в 2000 населенных пунктах. Если бы в тот день был сильный ве-
тер, весь город уничтожила бы огненная буря.

Всего в результате землетрясения было разрушено более 88 000 зданий, 
пострадало не менее 30 000 человек, из них почти 6000 погибло. Миллион 
человек остались без электричества, 850 000 — без газа, а 70% водопровод-
ной и канализационной систем Кобе   было уничтожено2. Даже через девять 
дней после землетрясения около 367 000 семей и 190 предприятий все еще 
оставались без воды3. Тысячи трубопроводов были повреждены, а на восста-
новление водо- и газоснабжения пострадавших зон ушли месяцы.

2
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Интенсивность землетрясения в Кобе   оценивалась в 7,2 балла по шкале 
Рихтера4, что соответствует категории «очень сильных» землетрясений, но 
все же не самых разрушительных из зарегистированных5 (таких как земле-
трясение на острове Суматра 26 декабря 2004 года силой 9,0 баллов6, земле-
трясение в Сан-Франциско 18 апреля 1906 года силой в 8,0 баллов7 и землетря-
сение на Аляске 27 марта 1964 года — 9,2 балла8). В полной мере последствия 
землетрясения в Кобе не осознавались долгие дни, недели и даже годы.

Землетрясение повредило все транспортные линии в городе и вокруг него. 
В первую очередь в то январское утро был разрушен шестой по величине порт, 
на который приходилась пятая часть всех экспортно-импортных операций 
Японии. Толчки разрушили все подъемные краны (всего 22), которые исполь-
зовались ежегодно при погрузке и разгрузке 2,7 млн контейнеров с трансоке-
анских грузовых судов9, и лишь четыре из 239 причалов в районе порта Кобе   
в то утро остались неповрежденными10.

На восстановление порта Кобе   потребовалось несколько месяцев, а в 1995 го-
ду потери грузооборота составили две трети от ежегодного объема. Даже два 
года спустя пропускная способность порта не вышла на тот уровень, на кото-
ром была до землетрясения11.

Уязвимость бережливых операций

Крупномасштабные катаклизмы, подобные землетрясениям, показывают 
зависимость компаний от сети взаимосвязанных инфраструктур. Телефон-
ные линии, линии электропередачи, водопроводы, газопроводы, железные 
дороги, автомагистрали и порты связывают компании с важнейшими услу-
гами, поставщиками и потребителями. Поврежденные железные дороги, за-
блокированные автомагистрали и личные обстоятельства помешали прийти 
на работу множеству людей в течение нескольких дней и даже недель после 
землетрясения. Многие просто не могли добраться до работы или были вы-
нуждены тратить время на то, чтобы раздобыть пищу и обеспечить своим 
близким медицинскую помощь и крышу над головой.

Ведущие японские компании добились выдающихся успехов, в частности 
благодаря знаменитой системе бережливого производства — процессам из-
готовления высококачественной продукции с бесперебойными поставками 
товаров прямо к сборке. Японские компании, в первую очередь ведущие про-
изводители автомобилей, свели к минимуму запасы деталей на своих заво-
дах за счет синхронизации цепочки поставок . Детали поступают на производ-
ство точно вовремя, в тот момент, когда их надо установить на автомобиль, 
движущийся по сборочной линии. Однако землетрясение в Кобе   17 января 
1995 года обнажило слабости такой парадигмы производства.

Хотя расположенный в Осаке завод Sumitomo Metal Industries  не постра-
дал от землетрясения, здесь прекратилась подача воды и газа. Этот завод 
был единственным поставщиком тормозных колодок для всех отечествен-
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ных машин Toyota  Manufacturing Company. Поскольку Toyota руководствова-
лась принципами бережливого производства, у нее не было запаса деталей. 
Из-за отсутствия тормозных колодок производство на большинстве авто-
мобилестроительных заводов Toyota по всей Японии остановилось, так как 
запасы комплектующих быстро иссякли. Производственные потери Toyota 
из-за нехватки узлов и деталей по приблизительным оценкам составили око-
ло 20 000 автомобилей (что означало потерю дохода примерно в $200 мил-
лионов). Другие японские автомобилестроительные компании — Honda , 
Mazda , Daihatsu , Mitsubishi  и Nissan , поставщики или заводы которых раз-
мещались в районе Кобе  , — столкнулись с аналогичными проблемами. По-
тери этих компаний в результате задержек и срывов поставок составили 
около 16 000 автомобилей12. Даже там, где заводы уцелели, возобновление 
движения грузовиков и перевозок по железной дороге требовало времени, 
поскольку нужно было проложить новые маршруты, огибающие зоны с раз-
рушенной инфраструктурой13.

Помимо прочего, землетрясение в Кобе   продемонстрировало всеобщую 
взаимосвязанность мировой индустрии. Японская экономика занимает тре-
тье место в мире, и практически все транснациональные компании имеют 
здесь свои предприятия, причем многие из них расположены в Кобе. Земле-
трясение напрямую отразилось на таких компаниях, как Eli Lilly, Caterpillar, 
Texas Instruments  и IBM14. Был поврежден местный офис правления компании 
Procter & Gamble, которой пришлось закрыть и эвакуировать свой завод по-
сле утечки газа на заводе компании, расположенной по соседству.

Поскольку пострадали многие поставщики международных компаний, 
последствия землетрясения ощутили даже те компании США, которые не 
имели представительства в Кобе  . Так, Apple была вынуждена приостановить 
производство компьютеров PowerBook из-за того, что в Кобе встало произ-
водство мониторов15, а Chrysler  из-за нехватки комплектующих чуть не при-
остановила производство на заводах в США.

Что такое уязвимость?

Подверженность фирмы воздействию деструктивных событий можно рас-
сматривать как сочетание вероятности сбоя и его потенциальной интен-
сивности. Компания может оценить свою уязвимость, ответив на три основ-
ных вопроса:

1. Что может пойти не так?

2. Какова вероятность, что это произойдет?

3. Каковы возможные последствия, если это случится?

Рис. 2.1 демонстрирует способ соотнесения вероятности и последствий 
событий (второй и третий вопрос), подобных землетрясению в Кобе   или по-
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жару на заводе Philips. Вертикальная ось представляет вероятность деструк-
тивного события, а горизонтальная — масштабы последствий.

Уязвимость характеризуется множеством изменчивых факторов, при этом 
инструменты для измерения этих факторов слишком грубы, чтобы свести их 
в единый показатель «ожидаемой уязвимости». Такой показатель представ-
ляет собой комбинацию вероятности и последствий. Таким образом, каждый 
из четырех квадрантов на рис. 2.1 имеет конкретное значение. Уязвимость 
максимальна, когда вероятность высока, а последствия серьезны. И наобо-
рот, если последствия событий незначительны и вероятность их невысока, 
уровень уязвимости низок.

Однако зоны, проявляющие, казалось бы, умеренную уязвимость, могут 
иметь мало общего для задач планирования бизнеса. Имеются в виду сбои, 
которые характеризует либо низкая вероятность с тяжелыми последстви-
ями, либо высокая вероятность с незначительными последствиями. Собы-
тия высокой вероятности с незначительными последствиями — это часть 
повседневной работы менеджмента. Они включают относительно неболь-
шие случайные вариации спроса, неожиданно низкую производительность, 
проблемы с качеством, неявку сотрудников на работу или другие подобные, 
достаточно распространенные события, составляющие часть «издержек ве-
дения бизнеса». События низкой вероятности с серьезными последствия-
ми, напротив, требуют планирования и отношения, выходящего за рамки 
по вседневной работы.

Уязвимость предприятия в отношении терроризма

Различные компании обнаруживают разный уровень уязвимости по отно-
шению к тем или иным видам сбоев . Рассмотрим, к примеру, такой вид раз-
рушительных воздействий, как антиамериканские диверсии или теракты, 

Рис. 2.1. 
Параметры уязвимости 
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наносящие значительный ущерб активам компании. Вероятность такого на-
падения отчасти определяется тем, до какой степени данная компания ассо-
циируется с США. Последствия нападения находятся в прямой зависимости 
от жизнестойкости компании и определяются ее способностью оградить от 
агрессивного влияния своих потребителей.

Схема на рис. 2.2 показывает гипотетический пример уязвимости разных 
фирм в отношении такого типа атак.

Для авиакомпании American Airlines  — в ее названии содержится слово 
«Америка», а принадлежащие ей самолеты совершают рейсы в десятки раз-
ных стран — вероятность террористических актов относительно высока. 
Именно ее самолеты были угнаны 11 сентября, а в декабре 2001 года один из 
ее авиалайнеров пытался взорвать «обувной террорист» Ричард Рид .

Теракт влечет тяжелые последствия для любой авиакомпании. Хотя по-
теря одного из нескольких сотен воздушных судов не столь уж существенна 
для активов компании в целом, гибель людей и утрата доверия потребите-
лей могут привести к роковым последствиям. Авиакомпания, которую ата-
ковали, может восприниматься как излюбленная мишень для террористов, 
что может привести к значительному снижению спроса на ее услуги, утрате 
поддержки со стороны финансовых рынков и возможному банкротству.

Компания McDonald’s широко известна как мировой лидер в сфере быст-
рого питания в американском стиле, и ее имидж также тесно связан с США. 
И в самом деле, McDonald’s представляет собой популярную мишень для тех, 
кто недоволен политикой США или экспансией американской культуры. На-
падения и акции протеста в разных уголках земного шара — от Франции 
и Канады до Индонезии и Турции — говорят о том, что вероятность нападе-
ний на McDonald’s выше в сравнении с фирмами, которые не настолько отож-
дествляются с «американизмами».

Рис. 2.2.
Уязвимость активов компании по отношению к терактам
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Однако последствия атаки на один (или даже несколько) ресторанов 
McDonald’s не так опасны, как нападение на American Airlines , поскольку при 
разветвленной сети McDonald’s временная потеря одного из ресторанов не 
нанесет ощутимого урона компании, располагающей более чем 30 000 тор-
говых точек. При этом террористы не могут создать угрозу отравления пище-
выми продуктами в мировом масштабе, поскольку все рестораны McDonald’s 
закупают продукты у местных поставщиков. В худшем случае порча пищи 
может нанести компании урон в пределах небольшой географической зоны. 
Поэтому причинение вреда одному из ресторанов сети не мешает компании 
продавать миллиарды гамбургеров в десятках тысяч других филиалов и не 
вызывает у других потребителей продукции McDonald’s опасений, что бли-
жайший ресторан может стать объектом терроризма.

Компания Limited Brands  занимается розничной продажей одежды. Это 
пример предприятия, где риск инцидентов относительно невысок, однако 
возможные негативные последствия серьезны. Limited Brands (владелец та-
ких брендов, как The Limited, Victoria’s Secret и Henri Bendel ) импортирует 
одежду из многих стран, при этом продукция сначала поступает в единый 
распределительный центр, а оттуда ее отправляют в 4000 розничных тор-
говых точек по всей территории США. Хотя трудно представить, что терро-
ристы сочтут предметом гордости уничтожение системы торговли женской 
одеждой (следовательно, вероятность низка), нападение на центральный 
распределительный центр Limited Brands может нарушить работу компании 
и, соответственно, стать причиной значительных убытков16.

Благодаря структуре и характеру бизнеса Ace Hardware вероятность терро-
ристического нападения на компанию невысока, а последствия минимальны. 
Перебои в поставках гвоздей и батареек не имеют какого-либо символическо-
го значения, а сама по себе сеть, похоже, не вызывает антиамериканских на-
строений. Хотя Ace Hardware оперирует сетью из 500 магазинов в 70 странах 
мира, в том числе в Кувейте, Саудовской Аравии и Объединенных Арабских 
Эмиратах, эта компания всего лишь ничем не примечательный закупочный 
кооператив. Подобно McDonald’s, Ace Hardware свойственна высокая децен-
трализация. Пять тысяч сто розничных торговых точек и десятки распре-
делительных центров и пунктов перекрестной погрузки  не пострадают от 
сбоя в одном из перевалочных пунктов. Поэтому вероятность терактов в Ace 
Hardware невысока, а если подобное событие и произойдет, его последствия 
едва ли будут серьезными.

Уязвимость предприятия
На рис. 2.2 показана уязвимость различных компаний в отношении терро-
ристических актов. Очевидно, что разные фирмы подвержены воздействию 
разных сбоев . Так, McDonald’s может пострадать от вспышки коровьего бе-
шенства, что негативно скажется на отношении населения к гамбургерам, 
но отраслевые конфликты на этой компании не отражаются (например, за-
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бастовки и намеренное снижение темпов работы), поскольку, работая через 
систему франчайзинга, компания имеет дело с дилерами, а не с наемным 
персоналом. Естественно, что любая фирма, нанимающая членов профсо-
юза, больше подвержена риску выступлений рабочих, чем предприятие, ра-
ботники которого не входят в профсоюз. Многие крупные грузоотправите-
ли США (фирмы-изготовители, оптовые и розничные торговые компании) 
привыкли страховаться от возможных потерь при транспортировке. Помимо 
таких компаний, как Yellow Freight  и ABF, чьи работники состоят в профсо-
юзе водителей грузового транспорта (Teamsters union), они включают в чис-
ло своих грузоперевозчиков автотранспортные компании, занимающиеся 
малотоннажными перевозками, например Overnite Express , в которых нет 
профсоюзов. Грузоотправители идут на это, невзирая на тот факт, что для 
обслуживания какой-либо территории обычно выгоднее иметь одну компа-
нию для малотоннажных перевозок, чем распределять заказы между двумя 
или более компаниями.

Таким образом, разные компании оказываются в разных квадрантах кар-
ты уязвимости, в зависимости от типа сбоя. Когда компания анализирует 
возможные для нее события низкой вероятности с тяжелыми последствия-
ми, она может прибегнуть к нескольким способам классификации рисков, 
чтобы определить приоритеты и понять, на чем сосредоточиться в первую 
очередь.

Реестр катастроф

В General Motors  (GM), крупнейшей в мире автомобилестроительной компа-
нии, 360 000 рабочих собирают более 8,5 млн автомобилей в год. Предприятия 
компании расположены в 53 странах, а ее продукция продается в 200 странах. 
Каждый автомобиль содержит тысячи точно подогнанных деталей и электрон-
ных компонентов, а число моделей и марок насчитывает десятки. GM закупает 
комплектующие через огромную, многоуровневую сеть бесчисленных постав-
щиков. Управляя такой масштабной деятельностью, GM прекрасно понимает 
уязвимость глобальной цепочки поставок . Ответственность за этот процесс 
лежит на команде по управлению рисками предприятия.

Для классификации возможных сбоев  в GM разработали карту уязвимос-
ти, состоящую из четырех квадрантов, как показано на рис. 2.317. Четыре 
категории включают финансовую уязвимость, стратегическую уязвимость, 
уязвимость в отношении стихийных бедствий и опасных случайностей 
и операционную уязвимость. Все виды уязвимости на схеме размещены в кон-
центрических кругах, факторы, расположенные ближе к центру круга, как 
правило, связаны с самой организацией, тогда как те, что находятся на пе-
риферии, обычно являются результатом внешних воздействий.

Менеджеры цепочки поставок  GM уделяют основное внимание двум ниж-
ним секторам: уязвимости в отношении стихийных бедствий и опасных слу-
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чайностей и операционной уязвимости. Операционная уязвимость   касает-
ся всего, что связано с ущербом средствам производства, начиная от сбоев  
в работе поставщика, до краж, совершаемых сотрудниками. Уязвимость 
в отношении стихийных бедствий и опасных случайностей   связана как со 
случайными воздействиями (которые могут быть вызваны суровыми по-
годными условиями, землетрясениями или несчастными случаями); так и с 
умышленным вредительством, в том числе международным терроризмом 
и фальсификацией продукта. Финансовая уязвимость   отражает широкий 
спектр макроэкономических и внутренних финансовых проблем от коле-
баний обменного курса валют до снижения рейтинга кредитоспособности 
и ошибок в финансовой отчетности. (Разумеется, любой из факторов риска 
на этой карте может негативно сказаться на финансах, но здесь основной 

Рис. 2.3.
Концентрическая карта уязвимости  
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акцент делается на сбоях, которые порождает рынок, экономика или про-
махи в управлении финансами в самой GM.) Стратегическая уязвимость   
относится к негативным событиям, которые можно предотвратить, избрав 
правильную стратегию — от появления новых конкурентов за рубежом до 
бойкотов населения и внутреннего нарушения нравственных норм. В об-
щей сложности на четырех секторах карты GM обозначены более 100 фак-
торов уязвимости.

GM планирует использовать подобные карты для разработки сценариев 
тренингов по обучению менеджеров поведению во время кризисных ситуа-
ций. Дебра Элкинс , старший инженер-исследователь производственных сис-
тем в GM, говорит: «Хочется надеяться, что с помощью игровых ситуаций мы 
научимся предотвращать сбои, вместо того чтобы справляться с трудностя-
ми в реальной жизни»18.

Высокая частота редких событий
После составления реестра и классификации различных видов уязвимос-
ти команда по управлению рисками предприятия показала менеджерам 
GM список подобных «редких явлений» и поинтересовалась, сколько собы-
тий такого рода произошло за истекшие 12 месяцев. За прошедший год GM 
пришлось столкнуться практически с каждым из явлений. «Мы проверяли 
список пункт за пунктом и то и дело слышали: “Да, это было”, “И это тоже 
было”», — рассказывает Элкинс. Не обошлось даже без торнадо, от которого 
пострадал завод GM в Оклахоме.

Хотя вероятность того или иного события, которое может повлиять на ка-
кое-либо предприятие, невелика, совокупная вероятность для одного из зве-
ньев цепочки столкнуться с одним из видов воздействий достаточно высока. 
Сбор информации обо всей огромной компании GM позволил ей получить 
представление о своей уязвимости.

Опыт GM показывает, почему маловероятные негативные события  кажут-
ся редкими, а на деле происходят довольно часто. «Мы пришли к выводу, что 
риск — это часть повседневной работы и нужно уметь справляться с ним», — 
говорит Элкинс. Сбор данных в масштабах всей организации — первый шаг 
к пониманию того, как оправиться от сбоя и какие типы планов подходят 
к конкретным ситуациям.

Извлекать уроки из негативных происшествий можно не только на опыте 
собственной организации. Именно эта идея лежит в основе процесса управ-
ления безопасностью в химической промышленности. Этот процесс, разра-
ботанный после трагедии на заводе Union Carbide  в городе Бхопал, Индия , 
используется для учета аварий на химических заводах США. База данных 
позволяет отдельным компаниям и заводам учиться на опыте всех предпри-
ятий, работающих в данной отрасли. Подобный метод используется и при 
анализе аварийных ситуаций, который проводят военно-воздушные силы 
и авиакомпании по всему миру.
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Как структуры цепочки поставок  порождают уязвимость

Неудачи GM не стали причиной бесконечных жалоб. Неизбежность сбоев  
в GM и других компаниях вытекает из размера этих компаний, масштабов 
их деятельности и структуры, определяющих степень их связи с целым ми-
ром и, следовательно, подверженности воздействию событий в любом угол-
ке земного шара.

Рассмотрим всего одну крохотную деталь автомобиля GM: тонкую медную 
проволоку в небольшом электродвигателе дверного окна. Чтобы изготовить 
такую проволоку, нужно сначала получить из руды чистую медь, изготовить 
сплав с нужными физическими свойствами, сделать отливку, сформировать 
бруски, методом волочения изготовить проволоку, нанести изоляционное 
покрытие, сделать обмотку двигателя, смонтировать двигатель и, наконец, 
установить дверь на автомобиль.

Медные рудники находятся в Чили, изготовители проволоки — в Китае, 
производители двигателей — в Японии, двери делают в Канаде, а окончатель-
ная сборка осуществляется в США, и за каждый из этих этапов отвечают раз-
ные компании в разных странах. После сборки автомобиля его отправляют 
для продажи 7500 дилеров GM по всему миру. В общей сложности составные 
части автомобиля могут проделать путь в десятки тысяч миль, прежде чем 
дойдут до потребителя.

Срыв может произойти в любом звене цепочки: на производственном 
предприятии; в транспортной инфраструктуре, обеспечивающей достав-
ку материалов и деталей на заводы-изготовители и продукции заводов — 
в центры дистрибуции и розничным продавцам; или в компьютерной сети 
и системах коммуникации, обслуживающих операции современной це-
почки поставок . Для любой компании, задействованной в цепочке пос-
тавок — будь то GM, изготовитель электродвигателей или металлургиче-
ский комбинат, который производит медь, — цепочка имеет три основные 
секции:

• Входящая, или поставляющая, часть цепочки охватывает все процессы 
и поставщиков, ответственных за снабжение компании материалами 
и комплектующими.

• Внутренние процессы, или преобразующая часть, которая включает все 
виды деятельности и производственные стадии, выполняемые на пред-
приятиях данной компании.

• Выходящая, или обращенная к потребителю часть цепочки, включает все 
процессы распределения и потребителей компании.

Сбои  могут происходить в любой части (входящей, преобразующей и вы-
ходящей) цепочки компаний и процессов, которая связывает источники сы-
рья с конечным пользователем готовой продукции.
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