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ВВЕДЕНИЕ

Компьютерные технологии в жизни современного человека 
играют все большую роль. Если раньше умение обращаться с ком-
пьютером было прерогативой молодежи, то сейчас каждый человек, 
независимо от возраста, должен быть уверенным пользователем ПК. 
При этом важное значение имеет Интернет. Поговорить с близким 
человеком, который живет в другом городе, найти нужную инфор-
мацию, посмотреть фильм — со всем этим вам поможет Всемирная 
сеть. Однако в Интернете вас подстерегает множество опасностей — 
вирусы, классифицировать и бороться с которыми должен уметь 
каждый пользователь. Ситуация в компьютерном мире напоминает 
гонку вооружений: постоянно появляется новое вредоносное про-
граммное обеспечение, и в то же время совершенствуются средства 
защиты от него. В такой ситуации бывает сложно сориентироваться 
и сделать правильный выбор.

Эта книга поможет вам разобраться в классификации угроз, 
узнать, какие программы разработаны для защиты от них, как их ис-
пользовать и, конечно, как из огромного многообразия антивирус-
ных приложений подобрать подходящее именно вам. Все програм-
мы, о которых рассказано в издании, распространяются бесплатно. 
Кроме того, мы прилагаем к книге компакт-диск с рассмотренным 
антивирусным программным обеспечением.
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Глава 1.

ВИРУСЫ И СПОСОБЫ БОРЬБЫ 

С НИМИ

Что такое вирус

Компьютерный вирус — небольшая программа, совершающая 
на компьютере вредоносные действия и способная к саморазмно-
жению. Ваш компьютер зависает, медленно работает, вы не можете 
запустить программу — это признаки заражения. 

Вред от вирусов не всегда явный. Никак не влияя на работу 
компьютера, программа может следить за действиями пользователя 
и передавать информацию посторонним лицам. Существуют также 
вирусы, основная задача которых — нанести вред пользователю. 
Попав на компьютер, такой вирус зашифровывает данные, напри-
мер личные фотографии, в результате чего вы не сможете их про-
смотреть. После этого приходит сообщение, что для расшифровки 
необходимо перечислить определенную сумму на конкретный счет. 
Излишне говорить, что, даже переслав злоумышленникам деньги, 

никакого ключа для расшифровки вы не получите.

ИНТЕРЕСНО ЗНАТЬ

Первая эпидемия компьютерных вирусов разразилась в 1987 г., 

когда вирус Brain заразил более 18 тыс. компьютеров.

Классификация вирусов

В зависимости от признака, положенного в основу, выделяют 

несколько классификаций вирусов.
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Вирусы и способы борьбы с ними 

По среде обитания:

• сетевые — вирусы, которые проникают на удаленный ком-
пьютер, используя электронную почту и компьютерные 
сети;

• файловые — вирусы, внедряющиеся в исполняемые файлы 
(обычно такие файлы имеют расширение .com и .exe); 

• загрузочные — как следует из названия, это вирусы, которые 
записывают себя в загрузочный сектор жесткого диска и та-
ким образом запускаются каждый раз, когда вы включаете 
компьютер;

• файлово-загрузочные — вирусы, которые заражают как фай-
лы, так и загрузочный сектор, и, соответственно, являются 
наиболее опасными.

ПРИМЕЧАНИЕ

Расширение — это последовательность символов, отделенная 

от имени файла точкой. Расширения нужны, чтобы пользователь 

и система могли определить тип файла и в зависимости от типа 

возможные действия с ним. Например, глядя на файл ôèëüì.avi, по-

нятно, что это видеофайл, а êàðòèíêà.jpg — изображение. Те файлы, 

которые запускают программы, обычно имеют расширение .åõå 

(от англ. executable — исполнение) и наиболее часто подвержены 

заражению вирусами.

По способу заражения:

• резидентные — вирусы, которые постоянно находятся в па-
мяти включенного компьютера;

• нерезидентные — вирусы, начинающие действовать только 
во время запуска зараженной программы.

По особенностям алгоритма работы:

• паразитические — вирусы, встраиваемые в файл, но при этом 
никак не влияющие на его работу;

• репликаторы (черви) — вирусы, которые размещают свои 
копии во всех возможных местах хранения данных, часто ис-
пользуются как средство распространения других вирусов;
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• трояны — вирусы, маскирующиеся под существующие на ком-
пьютере программы (названы по аналогии с троянским ко-
нем); 

• невидимки — вирусы, которые виртуозно скрываются в сис-
теме, ускользают от антивирусной программы и даже пре-
пятствуют работе антивируса;

• мутанты (полиморфные вирусы) — вирусы, каждая новая 
копия которых не похожа на своего прародителя, что, в свою 
очередь, сильно затрудняет их поиски на компьютере;

• макровирусы (документные) — вирусы, которые заражают 
такие популярные программы, как Microsoft Word, Microsoft 
Excel, а также другие продукты Microsoft Office, используя 
макросы (специальные приложения, встроенные в это про-
граммное обеспечение).

По степени воздействия:

• неопасные — вирусы, которые не наносят вреда компьютеру 
и вашим данным;

• опасные — вирусы, вызывающие сбои в работе компьютера, 
тормозящие выполнение операций; 

• очень опасные — вирусы, в результате работы которых вы ри-
скуете лишиться важной информации, хранящейся на ком-
пьютере. Личные данные могут быть переданы посторонним 
лицам. 

Способы заражения компьютера

Многие пользователи не придают особого значения вирусам, 
пока не узнают, что компьютер заражен. Тогда и возникает вопрос: 
каким образом это могло случиться?

Одна из основных причин — беспечность пользователя во время 
работы за компьютером:

• отсутствие антивирусного программного обеспечения на ком-
пьютере;

• неосторожное использование чужих флеш-накопителей;
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• установка неизвестных программ из Интернета;

• переход по ссылкам из спам-писем, открытие вложенных 
в письмо файлов.

ПРИМЕЧАНИЕ

Спам — нежелательная рассылка электронных писем рекламного 

характера; часто в такой корреспонденции содержатся ссылки 

на вредоносные сайты, а также сами вирусы в виде прикреплен-

ных файлов.

Кроме того, если компьютер подключен к домашней сети, то ви-
рус может прийти от одного из ее участников. 

Как определить заражение

Вирусы подразделяются на безвредные и опасные. В первом 
случае их довольно трудно опознать без помощи антивируса. Об-
наружить вредоносные вирусы можно по нескольким признакам, 
которые должны вас насторожить.

• Системный блок компьютера издает произвольные звуки 
(пищит), никак не связанные с вашей деятельностью.

• Периодически на экране появляются посторонние изображе-
ния или сообщения.

• На компьютере произвольно запускаются программы.

• Браузер сам открывает сайты и меняет настройки. 

ПРИМЕЧАНИЕ

Браузер — это специальная программа для просмотра сайтов 

в Интернете. По умолчанию в операционной системе Windows 

установлен Internet Explorer, но многие предпочитают пользоваться 

обозревателями от сторонних разработчиков, например Mozilla 

Firefox, Opera и др.

• Компьютер стал работать медленнее: долго загружается опе-
рационная система и запускаются приложения.

• Ваш почтовый ящик сам отправляет сообщения.
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• Увеличился расход интернет-трафика.

• Появляются новые файлы или, наоборот, исчезают старые.

Если вы столкнулись с подобным поведением, всерьез задумай-
тесь над мерами противодействия вирусным угрозам.

Нежелательные программы

Кроме собственно вредоносных приложений, которые явно 
тормозят работу вашего компьютера, существуют так называемые 
нежелательные программы. Сами по себе они не могут причинить 
вред. Для выполнения действий, заложенных в них разработчиком, 
необходимо разрешение пользователя. Другими словами, если та-
кая программа захочет, например, перенаправить вас на какой-либо 
сайт, то сначала попросит у вас подтверждение.

Защищайте компьютер от нежелательного программного обеспечения

Нежелательные программы можно разделить на три группы.

• Рекламные (Adware). Отвечают за добавление рекламных 
баннеров в другие приложения, именно они открывают 
рекламные интернет-страницы. Некоторые рекламные про-
граммы собирают своеобразные досье на пользователя (на-
звания посещаемых сайтов, статистику поисковых запросов 
в Интернете и пр.) и отправляют в маркетинговые отделы 
компаний-разработчиков. Но, опять же, для отправки по-
добной информации понадобится ваше согласие.
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• Порнографические (Pornware). В принципе, это та же рекла-
ма сторонних сайтов, только порнографической направлен-
ности. Такие программы могут дозваниваться в порнографи-
ческие телефонные службы, скачивать нежелательные файлы, 
встраивать в браузер специальные инструменты для поиска 
так называемых материалов для взрослых.

• Прочие (Riskware). Это вполне безвредные и даже полезные 
программы, которые в большинстве случаев пользователь 
устанавливает сам. Но они имеют функции, доступ к кото-
рым посторонних людей способен причинить вред вашему 
компьютеру. Это приложения для общения в Интернете, вос-
становления паролей, программы-загрузчики и т. д. Работая 
с подобными приложениями, вы сами определяете их пользу 
и возможные риски.

Фишинг

Один из видов интернет-мошенничества — фишинг (от англ. 
fishing — рыбная ловля). Цель мошенников — получение инфор-
мации о пользователях, такой как пароли, данные кредитных карт, 
банковских счетов и др.

Суть фишинга заключается в следующем. На почту приходит 
письмо от «провайдера» (банка или какой-либо другой организации), 
в котором вас просят передать личные данные под предлогом сбоя 
в системе, утери информации и т. д. Зачастую в письме содержится 
ссылка, которая приведет вас на поддельный сайт, как две капли воды 
похожий на официальную страницу банка (провайдера, аукциона 
и т. д.). Заполнив на таком сайте поля Ëîãèí и Ïàðîëü, вы передадите 
их злоумышленникам. Представьте, что вы заполнили поля данных 
своей кредитной карты. Искушенный пользователь, конечно, обратит 
внимание на адрес сайта и, если он будет отличаться от настоящего, 
никакие данные там оставлять не будет. Мошенники тоже учитыва-
ют этот момент, поэтому адреса сайтов незначительно отличаются 
от официальных: лишнее слово, лишние символы, подмена симво-
лов — и на первый взгляд адрес выглядит правильно.

В последнее время мошенники используют особенности челове-
ческой психологии: потенциальную жертву выводят из равновесия 
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всевозможными угрозами. Так, на почту может прийти поддельное 
письмо из банка с требованием передать личные данные, в противном 
случае счет будет заблокирован. Как особая насмешка выглядит способ 
фишинга, при котором от жертвы просят сообщить конфиденциаль-
ные сведения для защиты от фишинга.

Существуют признаки, по которым можно определить, что перед 
вами фишинговое сообщение.

• Вам угрожают закрытием счета в банке, удалением страницы 
в социальной сети или какими-либо другими репрессивны-
ми мерами, если вы не перешлете свои конфиденциальные 
сведения. Серьезные компании никогда не просят сообщать 
личные данные в письмах.

• Вам предлагают забрать денежный приз, правда, нужно по-
делиться личными данными.

• Письмо от «серьезной организации» содержит орфографиче-
ские и пунктуационные ошибки. Согласитесь, это довольно 
странно.

Нигерийские письма

Этот вид мошенничества, использующий электронную почту, 
получил такое название, поскольку зародился и распространился 
первоначально в Нигерии. Сегодня письма приходят из различных 
африканских стран. Это бедные государства с нестабильной по-
литической обстановкой.

Суть мошенничества заключается в том, что на электронный 
адрес приходит письмо, в котором вас просят помочь в переводе 
огромной суммы денег (миллионы долларов) из неблагополучной 
страны. Просит об этом бывший глава страны, чиновник, бизнесмен, 
олигарх и т. д. Помощь нужна, поскольку в данной стране якобы 
трудности с выводом денег из-за высоких налогов, преследований 
со стороны властей и т. д. Главное, что без вашей помощи никак 
не справиться и за это авторы письма готовы неплохо запла-
тить. Если жертва заинтересовалась и вступила с мошенниками 
в переписку, то ее начинают убеждать в реальности предложения: 
высылают документы, может даже позвонить «адвокат», сам «биз-
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несмен». Далее начинается то, ради чего все затевалось, — чтобы 
«перевести» деньги из африканской страны, жертве мошенничества 
нужно сделать несколько вложений: пошлины, взятки, сопутству-
ющие расходы. Мошенники будут тянуть деньги из жертвы, пока 
та не прозреет. Увы, после этого «миллионер» бесследно исчезает, 
а жертва остается без денег.

Нигерийские письма могут быть самыми 
разнообразными по содержанию

Характерная особенность нигерийских писем — их полная 
безграмотность. Дело в том, что для мошенников русский язык 
не родной, поэтому они пользуются компьютерными переводчи-
ками, которые часто допускают ошибки.

Схем мошенничества с помощью нигерийских писем множество.

• Спасение дочери богатого человека из лагеря беженцев, что 
опять же потребует финансовых вложений.

• Неожиданное наследство от погибшего родственника. «Ад-
вокат» погибшего очень хочет отправить вам деньги, но без 
информации о банковском счете это, увы, невозможно.

• Неожиданная победа в лотерее, в которой вы не участвовали. 
Заплатите налог на выигрыш — и сразу получите огромную 
сумму. 

• Для небезразличных людей своя схема — разнообразные по-
жертвования в африканских странах. Выгоды здесь, конечно, 
не обещают, но ведь совестливым людям она и не нужна.
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• Продавая вещи в Интернете, будьте внимательны. Вам «по 
ошибке» могут прислать чек с большей суммой, чем сумма 
покупки. Пообещают, конечно же, вернуть разницу при полу-
чении товара, только вот чек окажется поддельным.

• Разместили объявление на сайте знакомств? Вами может 
заинтересоваться знойная, красивая и богатая африканская 
девушка. Правда, и у нее есть определенные проблемы, по-
этому от вас потребуются деньги.

Каждый день придумываются новые схемы, поэтому будьте 
бдительны и всегда помните: никто не будет делиться с вами сво-
ими миллионами.

Как бороться

Набор средств для защиты компьютера от вредоносных и неже-
лательных приложений довольно широк. В зависимости от выпол-
няемых функций различают несколько типов защитных программ.

• Антивирус — для постоянной защиты компьютера от вирусов.

• Сканер — для поиска вирусов и нежелательных приложений. 
В отличие от антивируса она не обеспечивает постоянной за-
щиты.

• Брандмауэр (от нем. Brandmauer — противопожарная стена) — 
для защиты сетевых подключений и контроля трафика.

• Антишпионское ПО — для борьбы с нежелательными прог-
раммами.

• Для защиты от спама.

В зависимости от условий работы защитные программы также 
различаются.

• Бесплатные, как следует из названия, распространяются 
свободно.

• Платные позиционируются как очень качественный продукт, 
за использование которого необходимо внести деньги. 
Платные приложения по сравнению с бесплатными средствами 
защиты, имеют больше компонентов. Вместе с тем, соблюдая 


